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Resumen

Durante el proceso electoral 2020-2021 en
México, una red de paginas de Facebook,
etiquetadas como medios de comunicacion
independientes, difundié de manera coordinada
contenido proselitista y de guerra sucia,
principalmente en favor de Alfonso Durazo y
Clara Luz Flores, entonces candidatos a
gubernaturas por la coalicién Juntos Haremos
Historia. Esta red operoé mediante
infraestructura digital que logré evadir los
mecanismos automaticos de deteccién de
comportamiento inauténtico de Facebook y
vulnero la legislacion electoral mexicana al
publicar mensajes proselitistas durante el
periodo de veda. La agencia EPG Digital, S.A.
de C.V., identificada como proveedora oficial de
campafias de los candidatos mencionados, fue
vinculada a esta red a través del analisis de
dominios, direcciones |P, coincidencias en
datos de registro y ofros elementos de
infraestructura digital. Este articulo reconstruye
detalladamente el funcionamiento de dicha red,
sus vinculos institucionales y metodologias, y
propone una via de analisis forense desde el
campo digital para mapear estructuras opacas
de propaganda politica en redes sociales.

Introduccion

El objetivo de esta investigacion fue identificar
guiénes se encontraban detras de una red de
paginas de Facebook (publipaginas) que
difundieron propaganda politica con un gasto
significativo durante el proceso electoral de
2021 en México, sin haber reportado dichos
recursos al Instituto Nacional Electoral (INE).

Asimismo, se analizé el modo en que estas
paginas operaban al margen de los marcos
normativos vigentes y el tipo de contenido que
difundian.

La investigacion parte del contexto de vacio
legal en la fiscalizaciéon de publicidad politica
digital en Meéxico, particularmente en
Facebook, donde existe la obligacion de
transparentar los anuncios con contenido
politico. Sin embargo, las herramientas
disponibles, como la Biblioteca de Anuncios de
Meta, presentan limitaciones tanto técnicas
como legales. Se reconoce que este tipo de
practicas afecta la equidad en la contienda
electoral y compromete la transparencia
democratica.

Marco metodoloégico

Esta investigacion se enmarca en un enfoque
de métodos mixtos con predominancia del
analisis estructural digital, aplicando técnicas
tanto cuantitativas como cualitativas para el
rastreo y verificacion de redes de propaganda
politica en plataformas digitales. La eleccién de
este enfoque responde a la necesidad de
examinar fendmenos complejos y opacos
—como la publicidad electoral no fiscalizada—
desde una perspectiva empirica que permita
construir evidencias verificables a partir de
distintas fuentes.

Desde la teoria de los métodos mixtos Creswell
& Plano Clark, (2018), plantean que Ila
integracién de fuentes diversas —metadatos
digitales, registros legales y narrativas
contextuales— enriqguece la comprension de
fendmenos no observables de forma directa. La
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combinacion metodolégica adoptdé un disefio
secuencial-explicativo, en el que los hallazgos
derivados de la Vvisualizacion de redes
(cuantitativos) guiaron la verificacion
documental (cualitativa), permitiendo validar los
patrones detectados con pruebas legales
concretas.

El estudio también incorpora elementos del
digital tracing y el analisis de infraestructuras
de desinformacién, utilizando herramientas
especializadas como Meta Ad Library, Whois,
CrowdTangle y Gephi, para mapear y rastrear
las huellas digitales dejadas por campafias
politicas financiadas fuera del marco regulado.
A diferencia de metodologias centradas
exclusivamente en el contenido, esta
investigacion se enfoca en los vinculos
estructurales entre paginas, responsables y
recursos financieros.

Asimismo, se recurre al analisis de redes
sociales (ARS) desde wuna perspectiva
sociotécnica  (Venturini et al, 2019),
entendiendo a los actores como nodos
interconectados a través de relaciones visibles
en los datos. Esta técnica no se emplea como
fin estadistico, sino como herramienta de
visualizacién para identificar patrones de
coordinacién inauténtica, concentracién de
recursos y centralidad de determinados actores
dentro de la red.

Finalmente, se integran principios del
periodismo de datos y del peritaje digital, donde
el seguimiento prolongado de indicadores
digitales, en conjunto con su cotejo con
documentos  oficiales, permite  construir
narrativas basadas en hechos verificables y no
en conjeturas. Esta triangulacion de fuentes
aporta solidez a los hallazgos y minimiza los
sesgos derivados de |la opacidad algoritmica.

Se utilizé un disefio metodoldgico propio que
articula técnicas de analisis digital con
verificacién documental y entrevistas
contextuales. A traves del enfoque mixto
(cuantitativo y cualitativo), se construyd una
base de datos sistematizada con anuncios
politicos pagados detectados en la Ad Library
de Meta. Para mapear las relaciones entre las

paginas, sus responsables y los sitios externos
a los que dirigian trafico, se emplearon
herramientas como CrowdTangle (antes de su
cierre) y el software de visualizacion de redes
Gephi.

Criterios de inclusién y seleccion
de las paginas semilla

El punto de partida metodolégico consistid en
la identificacidon de un grupo inicial de paginas
de Facebook (seed pages) que presentaban
niveles inusuales de inversion en publicidad
politica durante el primer semestre de 2021, en
el contexto del proceso electoral federal en
México. La seleccién se realizé mediante una
consulta sistematica a la Biblioteca de
Anuncios de Meta, filtrando aquellos anuncios
etiquetados como contenido politico o electoral,
con descargo de responsabilidad visible vy
montos de inversién considerablemente
superiores al promedio.

Se priorizaron las paginas que, ademas de
reportar gastos elevados, compartian alguno
de los siguientes elementos en sus metadatos:
descargo de responsabilidad con nombres
similares o recurrentes; redireccidén hacia los
mismos dominios externos; reiteraciéon de
temas o mensajes politicos alineados con un
solo partido; y presencia constante de palabras
clave como “candidato”, “vota por” o simbolos
partidistas. A partir de esta seleccién inicial, se
procedid a la recoleccién de sus anuncios,
responsables registrados, enlaces externos y
referencias cruzadas. La red se fue ampliando
conforme se identificaron nuevos nodos
conectados mediante elementos verificables.

Procedencia de los datos vy
proceso de recoleccion

Los datos se obtuvieron de fuentes abiertas,
particularmente de la Biblioteca de Anuncios de
Meta, de donde se exirajeron metadatos
relacionados con el gasto publicitario,
responsables declarados y vinculos entre
paginas. Estos datos fueron exportados en
archivos CSV y complementados con
informacién proveniente del sistema Whois,
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registros de dominios web vinculados, vy
busquedas en portales de transparencia
gubernamentales para identificar contratos
publicos con agencias de marketing digital
relacionadas. Asimismo, se documentaron
intentos de contacto con los responsables de
las publipaginas, utilizando los nuameros
telefénicos proporcionados en los anuncios.

Proceso de analisis de datos y
validacion

La red de publipaginas fue representada
graficamente y se analizaron los nodos mas
relevantes, detectando coincidencias entre
datos como numero telefénico, direccion IP,
administrador del dominio web y responsable
del anuncio. Para reforzar la validez de los
hallazgos, los datos obtenidos digitalmente
fueron cruzados con documentos oficiales
——como contratos y actas de adjudicacién
disponibles por mecanismos de
transparencia—. Este cruce permitié confirmar
que las agencias defras de las paginas habian
recibido contratos de partidos politicos o de
candidatos beneficiados por la difusién. Se
descartaron interpretaciones no sustentadas
documentalmente.

Consideracion de
limitaciones

sesgos Y

Se reconoce que la Ad Library de Meta no
proporciona informacion completa en tiempo
real y que muchos datos pueden ocultarse
mediante prestanombres o por falta de
actualizacién en los registros. Ademas, no es
posible rastrear de forma exhaustiva las
campafias organicas ni toda la red de
amplificacion. No obstante, la investigacion
aplicdo mecanismos de verificacion que
permitieron confirmar la autenticidad de los
vinculos detectados y evitar interpretaciones
especulativas.

Instrumentos y archivo de trabajo

Durante la investigacion se construyo una base
de datos en formato Excel, alimentada de

manera continua con los metadatos
recolectados de la Ad Library de Meta. También
se registraron los vinculos cruzados mediante
visualizaciones de red en Gephi. Los contratos
y documentos oficiales fueron descargados y
archivados para su verificacion posterior. Se
mantuvo una bitacora de seguimiento en la que
se documentaron los hallazgos relevantes y los
intentos de contacto con los responsables de
las paginas investigadas.

Consideraciones éticas

La investigacién se sustentd exclusivamente en
fuentes abiertas y documentos publicos
obtenidos a través de mecanismos oficiales. No
se recolectaron datos personales sensibles ni
se realizaron intervenciones directas con
personas. Toda la informacién fue tratada
conforme a los principios del uso legitimo y la
verificacién periodistica. No se emitieron
conclusiones que no estuvieran respaldadas
por evidencia documental o técnica.

Contribucién metodologica

A diferencia de estudios previos (como Edelson
et al., 2019, o reportes sobre troll farms), esta
investigacion no se limité al analisis interno de
plataformas. Se amplioc el alcance
metodolégico mediante el cruce de datos
digitales con fuentes legales externas, como
registros Whois y contratos publicos, lo que
permitié establecer vinculos técnicos y juridicos
entre las agencias responsables y actores
politicos. Este enfoque, basado en el
desplazamiento fuera de la plataforma y la
verificaciéon  documental, constituye una
aportacion metodolégica original en el estudio
de redes de propaganda digital en contextos
electorales.

Posibilidad de replicabilidad

La investigacién sienta las bases para detectar
otras redes con comportamientos similares,
siempre que exista inversion publicitaria visible
en la Ad Library. Aunque no permite identificar
campafias organicas o no pagadas, el método
puede aplicarse a otros actores o procesos
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electorales bajo condiciones analogas.
También podria adaptarse a plataformas que
cuenten con sistemas equivalentes de
transparencia publicitaria.

Marco tedrico: aproximaciones
previas al estudio de redes de
desinformacién y
comportamiento inauténtico en
linea

En los ultimos afios, diversos estudios han
documentado y sistematizado el
funcionamiento de redes de desinformacion
digital con fines politicos, propagandisticos o
comerciales. Este cuerpo de investigaciones ha
identificado patrones recurrentes en la
circulacion de contenidos falsos, el uso de
cuentas apdcrifas, la simulacién de apoyo
ciudadano (astroturfing) y el aprovechamiento
de la infraestructura publicitaria digital para
ejercer influencia  politica sin  control
institucional ni transparencia en el
financiamiento.

Uno de los estudios mas robustos en este
campo es el de Al-Rawi y Rahman (2020),
guienes analizaron 3,517 anuncios pagados en
Facebook e Instagram por la Internet Research
Agency (IRA), una entidad vinculada al
gobierno ruso especializada en campafas de
influencia extranjera. A partir de los datos
publicados por el Comité de Inteligencia del
Congreso de Estados Unidos, los autores
realizaron un procesamiento cuantitativo de
metadatos utilizando herramientas como
pdftotext, scripts en Perl y programas de
analisis cualitativo como NVivo 12, QDA Miner
y Tableau, con el objetivo de identificar
patrones de segmentacion demografica,
estrategias semanticas dominantes y
estructuras de microtargeting. Los autores
definen estas practicas como astroturfing
politico, caracterizado por ocultar la identidad
de los emisores y simular espontaneidad
ciudadana. Lo describen como una estrategia
de bajo costo y alto impacto para fomentar
divisiones politicas e ideoldgicas.

Un antecedente metodolégico fundamental
para esta investigacién es el trabajo de
Edelson, Lauinger y McCoy (2020), “A Security
Analysis of the Facebook Ad Library”, en el que
los autores analizaron el comportamiento de
anunciantes politicos dentro de la plataforma
de Facebook en Estados Unidos durante un
periodo de nueve meses. A partr de la
identificacién inicial de anunciantes con
caracteristicas atipicas o montos elevados de
inversion —es decir, una estrategia basada en
anunciantes semilla—, desarrollaron una
metodologia de recoleccién progresiva de
datos que permitid identificar conexiones
técnicas y tematicas entre multiples paginas. El
estudio recurrié a herramientas de visualizacién
y agrupamiento automatizado para detectar
comunidades de anunciantes coordinados,
algunos de los cuales violaban las politicas de
transparencia de la plataforma. Esta
aproximacion se alinea con la légica inductiva
del presente trabajo, en el que la seleccidén
inicial de paginas con alto gasto en publicidad
politica funciond como punto de partida para
ampliar una red mediante coincidencias
técnicas verificables, tales como numeros
telefénicos, dominios e infraestructura digital. A
diferencia del estudio de Edelson et al., que se
enfocd en evaluar el desempefio de la Ad
Library como herramienta de auditoria interna
de la plataforma, esta investigacion se planteo
desde fuera del sistema, con el objetivo de
reconstruir redes completas a partir de huellas
publicas dispersas, y cruzarlas con contratos
gubernamentales, registros mercantiles vy
elementos de ingenieria social.

Desde otra aproximacion, la investigacion del
DFRLab (2021) sobre campafias de
desinformacién en Uganda documenté el uso
de comportamiento inauténtico coordinado a
partir de cuentas falsas administradas desde
oficinas gubernamentales, con el propésito de
simular respaldo ciudadano mediante
interacciones artificiales. Segun este
laboratorio, las campafias buscaban amplificar
contenido favorable al gobierno y atacar a
opositores mediante redes de amplificacién
digital. Fueron detectadas por su estructura
sincronizada, la repeticion de mensajes y su



Red Critica / Critical Network

07/2025 | Ano 0, Vol. 1
DOI: 10.5281/zenodo.15956242

conexién con dominios administrados desde
ubicaciones idénticas.

En el caso del ecosistema mediatico ruso, otra
investigacion del DFRLab (2025) identificd una
red de clickbait coordinado, conformada por
sitios web que  publicaban noticias
sensacionalistas con vinculos tematicos vy
geograficos comunes. A través del analisis de
metadatos de registro web, direcciones IP
compartidas y patrones de publicaciéon, se
concluyd que estas plataformas formaban parte
de un mismo sistema de monetizacién y
distribucién. Estos hallazgos permitieron trazar
clusters tematicos, establecer relaciones entre
paginas aparentemente desvinculadas vy
revelar el uso de granjas de contenido
dedicadas a inflar artificialmente el trafico.

En todos estos estudios, se evidencia el uso de
herramientas de analisis de redes, mineria de
datos, visualizacion digital y verificacion de
registros en bases abiertas como WHOIS, asi
como metodologias que privilegian el rastreo
de infraestructura web, mas alla del analisis del
contenido en redes sociales. No obstante, el
disefio metodolégico de esta investigacion se
distingue por su aproximacién inductiva basada
en ingenieria social, la identificacion manual y
progresiva de paginas y cuentas durante
periodos clave del proceso electoral mexicano,
y el cruce de datos técnicos con fuentes
legales, como contratos de publicidad electoral.

A diferencia de los casos mencionados —que
partieron de conjuntos de datos filtrados o
facilitados por plataformas como Facebook—,
este estudio reconstruyé una red de paginas
activas sin contar con un  corpus
predeterminado, utilizando busquedas inversas
por IP, patrones de nomenclatura en nombres
de wusuario y coincidencias en datos de
contacto. Esto permitio identificar a los actores
detras de la operacion, su modelo de
monetizacion y sus vinculos con campafias
politicas especificas.

Estas diferencias metodoloégicas también se
reflejan en el foco del analisis: mientras los
estudios sobre la IRA se centran en el impacto
de la segmentacion demografica y los

contenidos de los anuncios, y las
investigaciones del DFRLab priorizan la
atribucion  geopolitica y la manipulacién
algoritmica, el presente trabajo se enfoca en el
funcionamiento operativo, territorial y técnico
de una red informal de propaganda politica,
situada en la interseccién entre el marketing
digital, la ingenieria de trafico y la omision
deliberada de las regulaciones electorales.

Desde 2018, investigaciones publicadas en
SinEmbargo han documentado la existencia de
redes digitales disefiadas para simular apoyo
ciudadano, influir en el debate publico o
manipular la percepcion politica mediante
estrategias coordinadas en redes sociales. En
dichos trabajos, la periodista autora de esta
investigacion expuso el funcionamiento de
redes de astroturfing y campafias de
propaganda segmentada vinculadas a actores
politicos relevantes, incluso antes de que estas
practicas fueran sistematizadas como objeto de
estudio académico en México.

Uno de los primeros casos fue el del
exgobernador Rafael Moreno Valle, quien entre
2013 y 2017 construyd una red de paginas de
Facebook y cuentas de Twitter organizadas por
entidad federativa para simular apoyo popular a
su aspiracion presidencial. A través del analisis
de actividad y métricas digitales —incluidas
herramientas de visualizacién de tendencias y
volumen de interacciones— se demostré que
se trataba de una operacion centralizada,
orientada a amplificar mensajes politicos por
medios artificiales. El trabajo también evidencié
como la misma red fue reactivada
posteriormente para impulsar |la candidatura de
su esposa, Martha Erika Alonso, y mas tarde su
propio intento por presidir el PAN nacional.

En otfra investigacion, también publicada en
SinEmbargo, se identificé una red de paginas y
cuentas en Facebook utilizadas para promover
el programa “Salario Rosa” durante Ila
administracién de Alfredo del Mazo. A partir de
entrevistas con el estratega digital responsable,
se reconstruyé el modus operandi de una red
de paginas que simulaban ser medios de
noticias locales, creadas especificamente para
amplificar mensajes en favor del gobierno
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mexiquense. Este trabajo aporté una
metodologia centrada en el analisis del
comportamiento narrativo repetitivo, el cruce
con contratos publicos y el uso de recursos
gubernamentales para financiar publicidad
encubierta disfrazada de contenido informativo.

Asimismo, en 2021 se publicé una tercera
investigacion sobre el exgobernador Javier
Duarte, encarcelado por delitos de corrupcion,
pero cuya identidad politica permanecia activa
mediante una red de cuentas en redes
sociales. A partir del analisis histérico de sus
perfiles y publicaciones, se identificé al
estratega Aaron Ortega como operador digital,
y se evidencid la persistencia de narrativas
favorables a Duarte. Esto permitié documentar
una forma de gestidon de imagen publica desde
el encierro, a través de cuentas coordinadas.

Estas tres investigaciones compartieron
elementos metodolégicos clave: el analisis de
patrones narrativos, la deteccion de sincronia
artificial, el uso de estructuras repetitivas entre
paginas aparentemente desvinculadas, y el
cruce entre actividad digital y datos
administrativos, presupuestales o de registro
de dominios. Si bien originalmente fueron
concebidas como reportajes periodisticos, es
relevante destacar que constituyen
aproximaciones pioneras al estudio empirico de
redes digitales de desinformacion vy
manipulacion politica en Meéxico. Algunas de
estas metodologias sirvieron de base para el
desarrollo posterior del disefio metodoldgico
gue sustenta el presente estudio.

https://public flourish.studio/visualisation/24
000981/

Bloque | - Resultados del caso:
caracterizacion de la red y sus
componentes

Resultados: estructura de la red vy
caracteristicas operativas

Se identifico una red de al menos 30 paginas
de Facebook etiqguetadas como medios de
comunicacion independientes. Estas paginas
promovieron en conjunto mas de 5,000

publicaciones durante el periodo de campania,
con énfasis en los candidatos Alfonso Durazo
(Sonora), Clara Luz Flores (Nuevo Leodn) y
Jorge Ramos (Baja California), todos
vinculados contractualmente con la agencia
EPG Digital, S.A. de C.V.

Durante el monitoreo se detecté un gasto
acumulado en pauta digital de al menos 20.3
millones de pesos, ejercido principalmente a
través de esta red de paginas. Sin embargo, de
dicho total, solo 15 millones de pesos fueron
reportados por los candidatos al Instituto
Nacional Electoral (INE) como contrataciones
oficiales a la agencia.

Una subred de 11 paginas fue activada entre el
2 y el 6 de junio de 2021, coincidiendo con el
periodo de veda electoral, lo cual constituye
una vulneracion directa a la Ley General de
Instituciones y Procedimientos Electorales.
Ademas, una pagina permanecié activa
durante el periodo postelectoral, con el
propésito de seguir promoviendo a Alfonso
Durazo.

Un ndmero telefénico compartido, registrado
como contacto de anunciante en Facebook,
conecté a 28 de las 30 paginas. Al ser
contactado, Arturo Vazquez Rodriguez admitio
ser el administrador de la red, aunque se negé
a proporcionar detalles sobre su vinculo con la
agencia EPG Digital. No obstante, tres
dominios vinculados a estas paginas fueron
registrados a nombre de Analicia Ruiz
Sanchez, directora de dicha agencia. Estos
dominios compartian la misma direccion IP, y
los datos de registro coincidian con domicilios y
teléfonos repetidos entre varias paginas, lo que
confirmé el vinculo entre la agencia y la red
investigada.

Bloque Il — Operacion estratégica vy
suplantacion de medios

Durante las campafias del proceso electoral
2020-2021, las redes sociales exhibieron un
rosfro oculto. Estrategas digitales,
familiarizados con escenarios de guerra sucia,
uso de bots y otras tacticas de manipulacion,
incorporaron una nueva técnica: la
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suplantacion de medios de comunicacion. Esta
estrategia operdé al margen de la legislacién
electoral y logré evadir con éxito los filtros
automaticos de deteccidon de comportamiento
inauténtico en plataformas como Facebook.

En este contexto destacé el caso de la agencia
EPG Digital, S.A. de C.V,, contratada por la
coalicion Juntos Haremos Historia. Entre los
actores favorecidos se encuentran Alfonso
Durazo Montafio, entonces candidato a
gobernador de Sonora, Clara Luz Flores
Carrales, candidata en Nuevo Ledn, asi como
los partidos Verde Ecologista de México
(PVEM) y Encuentro Solidario (PES).

Desde casi un afio antes de la eleccién, la red
de portales ficticios inicié actividades de
promocién y ataque focalizado. Aunque
Facebook suprimid otras redes durante ese
periodo, esta operacion destacdé por la
maghnitud de su inversién en pauta digital, que
compitid directamente con los montos
reportados por los principales partidos politicos
del pais. La Biblioteca de Anuncios de Meta
reportd un gasto total de 20 millones 330 mil
pesos, ejercido de manera opaca. Los
contratos obtenidos via transparencia no
reconocen estas operaciones dentro de los
entregables declarados por la agencia.

A medida que la actividad de la red se
intensifico, comenzaron a aparecer rastros
técnicos entre los metadatos de las paginas de
Facebook y los dominios utilizados, vinculando
directamente a EPG Digital, dirigida por
Analicia Ruiz Sanchez y fundada por Bernardo,
Gerardo y Alfonso Pasquel Méndez, de
acuerdo con el Registro Publico de Comercio.

EPG Digital forma parte de un grupo
empresarial que incluye a Rack Star, S.A., una
agencia especializada en publicidad en salas
de cine, favorecida con contratos
gubernamentales durante el sexenio de
Enrique Pefia Nieto y que ha mantenido
relaciones contractuales con la administracion
federal actual. Entre los beneficios mas
recientes, durante 2020 |la agencia obtuvo dos
contratos con el IMSS por 250 mil pesos cada
uno para las campafas “‘Un IMSS mas
preventivo” y  “Consejos PrevenlMSS”,

difundidas a través del portal Publiko,
propiedad del mismo grupo.

Bloque Il — Coordinacion operativa,
violaciones a la veda y gasto encubierto

El 24 de enero de 2021, una publicacion
organica (no pagada) irrumpi¢ en la plataforma
de Facebook con un mensaje breve, sin
superar las cuatro lineas, como recomiendan
los estrategas digitales:

“El ‘Borrego’ Gandara busca debilitar al puntero
en las encuestas, Alfonso Durazo, a base de
practicas desleales en internet y redes
sociales. Ernesto Gandara, en lugar de tener
un acercamiento con los Sonorenses con
propuesta de valor, elige la guerra sucia, pues
es incapaz de hacer verdaderas propuestas y
de competir limpiamente”.

Este contenido, que acusaba directamente a
Emesto Gandara (entonces candidato de la
coalicion Va por México en Sonora), fue un
ejemplo temprano de las operaciones de la red.
Inicialmente aparecid en la pagina Accidén
Colectiva Meéxico, etiquetada por Facebook
como “medio de comunicacion independiente”
y creada el 6 de agosto de 2020. Dos horas
después, fue republicado por México Decide,
otra pagina con la misma etiqueta y creada el
mismo dia.

El mensaje fue posteriormente promocionado
dos veces desde la pagina México Decide, con
una inversion aproximada de entre 25 mil y 35
mil pesos. Durante toda la campafia, esta
pagina publico 222 anuncios politicos que
acumularon una inversién de 2 millones 294 mil
pesos, segun datos de la Biblioteca de
Anuncios de Meta.

En total, las 30 paginas de esta red difundieron
5,321 publicaciones de corte electoral, con
enfasis en la promocién de Alfonso Durazo y
Clara Luz Flores. Dentro de esta red, 17
paginas fueron empleadas sistematicamente
para promover candidaturas, incorporando
narrativas de guerra sucia en menor grado. A
estas se sumaron 11 paginas adicionales que
fueron activadas a partir del 2 de junio, es
decir, durante el periodo de veda electoral.
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También se identifcé una pagina que
permanecid activa durante el periodo
postelectoral para continuar la promocién de
Durazo durante su transicién al gobierno
estatal.

La operacion vulnerd las politicas de Meta al
simular ser medios informativos y realizar
campafias de influencia politica mediante
perfiles falsos. Asimismo, transgredid Ila
legislacién mexicana al difundir propaganda
electoral durante la veda establecida por la ley.
La subred activada del 3 al 6 de junio de 2021
operd de forma coordinada con este fin.

Pigina Gastn =l 08/20/21MDP)

Apclitico huevo Ledn 4546200

Total de gastn en paum digital 20,331.68£00

Imagen 1: Montos reportados en la Biblioteca de
anuncios de Facebook por la red.

Bloque IV — Clientes, partidos y opacidad
financiera

Segun los informes de fiscalizacién del INE,
Unicamente tres candidatos reportaron haber
contratado a la agencia EPG Digital para tareas
de promocién en redes sociales:

Alfonso Durazo: contrato por 7 millones 338 mil
pesos.

Clara Luz Flores: contrato por 5 millones 724
mil pesos.

Jorge Ramos (Baja California): contrato por 997
mil pesos.

En conjunto, los candidatos reportaron una
erogacion de 15 millones 66 mil pesos, lo que
representa una diferencia de 5 millones 265 mil
pesos con respecto al gasto total detectado en
pauta digital en las paginas de la red.

Ademas, se identificaron menciones y
promocién en favor de otros candidatos como
Mauricio Kuri (PAN, Querétaro) y Mario Zamora
Gastélum (PRI-PAN-PRD, Sinaloa), quienes no
reportaron contratos con EPG Digital ante el
INE, a pesar de que sus nombres aparecieron
en contenidos pagados de la red investigada.

Bloque V — Simulacion de organizaciones
civiles y propaganda partidista

Ademas de su wuso para promover a
candidaturas especificas, la red de paginas
también fue empleada para difundir
propaganda partidista encubierta, mediante el
uso de perfiles que simulaban pertenecer a
organizaciones de la sociedad civil.

Tal es el caso de las paginas Futuro Verde y
Mexicanos Ecologistas, que acumularon, hasta
agosto de 2020, un gasto de 1 millén 427 mil
pesos en anuncios publicitarios a favor del
Partido Verde Ecologista de México (PVEM).
De manera paralela, la pagina Mi Familia por
Meéxico destind aproximadamente 49 mil pesos
para promocionar la agenda conservadora del
Partido Encuentro Solidario (PES), de acuerdo
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con datos extraidos de la Biblioteca de
Anuncios de Meta.

L@

Mary Thomas Mask Smith Jane Breske By (Mol

L oo noo oo
Imagen 2. Supuestos fundadores de Ia
organizacion Futuro Verde con la que fue
promovida una campafia del PVEM.

Imagen 3: Al realizar una busqueda inversa de las
fotografias de los fundadores de Futuro Verde, se
encontro que corresponden a imagenes genéricas.

En las paginas asociadas al PVEM, los
estrategas publicaron contenido utilizando
identidades ficticias de activistas ambientales
extranjeros, creadas mediante fotografias de
bancos de imagenes. Estas figuras,
completamente inventadas, fungian como
presuntos lideres de organizaciones ecoldgicas
que promovian propuestas del Verde. La
estrategia de simulacion busco dotar de
legitimidad social a los mensajes partidistas y
evadir la fiscalizacién formal.

Los mensajes fueron difundidos desde paginas
como Futuro Verde y Mexicanos Ecologistas,
que ademas de publicitar al PVEM también
emitieron mensajes a favor de otros partidos
como Movimiento Ciudadano (MC) y el PRI, lo
gue sugiere que su operacién obedecia mas a
una logica de mercado que a una militancia
partidista definida. En total, ambas paginas
alcanzaron un gasto acumulado de 1 millén
647 mil pesos en publicidad.

Por su parte, la pagina Mi Familia por México,
identificada en Facebook como “medio de
comunicacion”, publicé al menos dos mensajes
con fuerte carga ideolégica: uno en contra de la
despenalizacién del aborto y otro a favor de la
castracion quimica a violadores.

Mexicanos Ecologistas
|=*m| Publicidad - ) por Future Verde
El PRI se compromete a no dejar atras a las madres solteras y propone la
#LeyQuemdn para que todos los deudores alimenticios estén en un
registro publico hasta que paguen lo que deben

EVIDENCIEMOS A AQUELLOS QUE
EVADEN SUS RESPONSABILIDADES.

CON EL REGISTRO

NACIONAL PUBLICO DE
DEUDORES DE PENSION
| ALIMENTICIA.

. Futuro Verde

Imagenes 4 y 5: Publicaciones de las péginas
“Futuro Verde” y “Mexicanos Ecologistas” en
Facebook.

Bloque VI — Rastros técnicos y conexiones
verificables

Ademas del contenido duplicado, la promocién
reiterada de los mismos candidatos y el uso de
tematicas comunes, la red compartié atributos
técnicos que permitieron confirmar su
operacion coordinada. Estos  atributos
incluyeron numeros telefénicos, nombres de
administradores, direcciones fisicas y dominios
web coincidentes, todos categorizados por
Meta como “informacién del anunciante”.
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Un solo numero telefénico —55 7896 5875—
conectd a 28 de las 30 paginas. Al contactar
este numero, respondi® una persona
identificada como Arturo Vazquez Rodriguez,
quien confirmo ser el administrador de la red,
aungue se negod a proporcionar detalles sobre
su vinculo con EPG Digital.

Cada wuna de Ilas paginas bajo su
administracién estaba asociada a un dominio
desde el cual se publicaban los contenidos, y
que servia como “relleno” en el campo de datos
de anunciante, con el fin de burlar los
mecanismos de revisién de Facebook. Aunque
varios de estos sitios permanecieron inactivos,
sus datos de registro eran consultables
publicamente.

Asi se identificaron tres dominios
—relacionados con las paginas El Sonora de
Hoy, Colima Decide y La Voz Sinaloa—
registrados a nombre de Analicia Ruiz
Sanchez, directora de EPG Digital. Estos
dominios compartian la misma direccién IP vy
estaban conectados, a su vez, con otras
paginas que empleaban los mismos numeros
telefénicos y domicilios.

En total, las 30 paginas de Facebook que
conformaron la red compartieron al menos un
dato de identificacion en comun con los sitios y
dominios controlados por EPG Digital, agencia
oficialmente contratada por la coalicion Juntos
Haremos Historia.

Discusién

El presente caso evidencia como ciertas
agencias de publicidad han sofisticado la oferta
de productos digitales para campafias politicas,
mediante formatos disefiados especificamente
para eludir los mecanismos de fiscalizacion
institucional y de moderacion algoritmica en
plataformas como Facebook. Entre estas
estrategias destaca la suplantacién de medios
de comunicacién, tactica que permite generar
credibilidad artificial, amplificar narrativas sin
atribucion y manipular la conversacién publica
sin rendicion de cuentas ante el Instituto
Nacional Electoral ni otras autoridades
competentes.

La investigacion confirmé que estas
operaciones no fueron espontaneas ni
aisladas. A través de la triangulacién entre
registros técnicos (direcciones IP, dominios,
teléfonos), metadatos publicitarios (anuncios
pagados, responsables declarados) vy
entrevistas de verificacion (como en el caso de
Arturo Vazquez Rodriguez), fue posible
reconstruir una red que operd bajo una légica
profesional y mercantil. Dicha red fue activada
con fines de propaganda electoral, tanto
positiva como negativa, y en momentos clave
del proceso electoral, como la veda previa a la
jornada electoral.

A diferencia de otros estudios (como los
realizados por DFRLab o por Al-Rawi y
Rahman) que parten de conjuntos de datos
cerrados facilitados por las plataformas, esta
investigacion se construyd desde el campo
digital en tiempo real, sin corpus previo. Se
adoptd una légica inductiva, adaptativa y de
vigilancia activa, lo cual permitié¢ documentar
una operacién politica opaca, mediante la
sistematizacién de huellas digitales publicas.

Conclusion

Durante toda la investigacién se mantuvo una
postura ética y rigurosa: las conclusiones se
limitaron exclusivamente a hechos
comprobables mediante evidencia digital,
documental o técnica. Se evitdé emitir juicios de
valor sobre los actores involucrados y se
privilegid la exposiciéon verificable de los datos
y sus implicaciones legales.

La investigacion logré vincular una operacion
digital masiva con una agencia de publicidad
contratada oficialmente por actores politicos
durante el proceso electoral 2020-2021 en
México. Esta red no solo transgredié las
normativas internas de Facebook —al hacer
pasar portales ficticios por medios de
comunicacion legitimos—, sino que también
vulneré principios fundamentales de
transparencia electoral y equidad en Ia
contienda, al operar durante la veda y mediante
gasto no reportado ante el INE.
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La metodologia, basada en el analisis forense
digital, visualizacion estructural de redes vy
verificacién cruzada de fuentes abiertas y
legales, permitié reconstruir de forma detallada
el funcionamiento de una red que actué en la
sombra pero dejd rastros publicos. Este
enfoque no solo aporta evidencia empirica a
los debates sobre regulacion digital, sino que
también ofrece una via replicable para mapear
fendmenos similares en contextos donde los
registros oficiales resultan limitados, opacos o
deliberadamente manipulados.
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